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GunUmuz ihtiyaclar artik geleneksel glivenlik sinirlarinin
bulaniklastigl hatta tamamen yok oldugu bir ortama
isaret etmektedir. Bu sebeple, artik kendimize
sormamiz gereken soru bir glvenlik ihlali ile karsilasilip
karsilasmayacagimiz degil, ne zaman karsilasacagimiz
ve buna hazir olup olmadigimiz olmalidir.

Dijital devrim ile is olanaklar artik sinir tanimamakta
ve her gecen glin daha da fazla kurum dijital dunyaya
kapilarini agmaktadir. Ancak dijital dinya butun bu
getirdikleri ile birlikte yeni guvenlik ihtiyaclarini da
dogurmaktadir. Fiziksel glivenligimiz mikemmel

bile olsa, énemli bilgi varliklarimiz dijital dunyaya
adim attigimiz andan itibaren yepyeni tehditler ile
karsi karsiya gelmektedir ve bu durum yeni glivenlik
ihtiyaclarini da beraberinde getirmektedir.

Once cep telefonlar daha sonra sosyal medya ve
bulut teknolojilerinin hayatimiza girisi ile isletmelerin
geleneksel sinirlar her gecen glin genislemekte hatta
“sinirsiz” hale gelmektedir. Bu “sinirsiz” dinyada artik
kucuk, buytk her sektérden organizasyonlar tehdit
altina girmektedir.

Hayatimiza hizla giren ve girmeye devam eden bu
yenilikler karsisinda guvenlik gereksinimlerimizin

de en az bu yenilikler kadar dinamik olmasi ihtiyaci
dogmaktadir. Kurumlar siber glivenligin sadece bir
uyumluluk ihtiyaci degil bir is ihtiyaci oldugunu yasanan
vakalar ile birlikte her gecen gun daha guclu bir sekilde
gormektedirler. Bu sebeple, glvenlik bir proje degil,
siregelen bir efor olarak gorulmelidir, ciinkd bilinmelidir
ki rakipler uyumamaktadir. Birazdan okuyacaginiz bu
raporun ileriki sayfalarinda detaylari ile gérebilecegdiniz
Uzere, bu siber savunmanin da temelinde U¢ unsur
yatmaktadir: Glvenli, Farkinda ve Direncli olma.
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Kullanilan ortak teknolojiler ve yanlarinda getirdikleri
acikliklar, Ulkemizdeki ve kiresel butdn kurumlarin
benzer riskleri paylasmasina sebep olmaktadir. 2014 yili
Global Siber Glvenlik Yonetici Bilgilendirme Raporu'nda
global olarak 7 farkli sektér icin hazirlanmis siber-tehdit
ve vakalar yer almaktadir. Amacimiz, paylasilan bu
tehdit ve vakalar nezdinde korku ve panik yaratmak
degil, farkinda olmanizi saglayarak, kurumunuzun
direncli olmasina bir vesile olmak ve islerinizi guvenli

bir sekilde strdirmenizi saglayacak ortamlarin
yaratiimasina yardimcr olmaktir.






Dijital teknoloiji ve bilgi ile sekillenen guinuimuz
dunyasinda, siber tehdit yonetimi artik sadece bir
stratejik gerek olmaktan ¢ikip isimizin asli parcalarindan
biri haline gelmistir. Ancak yine de, Ust yonetimde ve
yonetim kurulunda bulunan pek ¢ok ydnetici icin bu
kavram, belirsizligini ve karmasikligini korumaktadir.
Peki, muhtemelen sizin de stratejik Gneminden dolayi
gundeminizde olan siber guvenlik aslinda ne demek ve
sirketinizin gtvenlik seviyesini glglendirmek ve siber
tehlikelere karsi korumak icin neler yapilabilir?

Dogru bilinen yanlislardan biri, siber saldirilarin,
teknoloji sektorinde calisan, ylUksek profilli kurumlara
6zgl oldugunun sanilmasidir. Oysa buylk veya kicuk
her kurumun kaybetmekten korktugu degerli bilgileri
vardir ve aslina bakilirsa karsi karsiya oldugumuz
saldirilar, rastgele ve sektor ya da kurum gdézetmeksizin
otomatik araclar ile yapiimaktadir. Bu sebeple, sistemler
Uzerindeki her zayiflik potansiyel bir acik anlamina
gelmektedir.

Siber saldirilarin bircok olumsuz etkisi olabilir. Olumsuz
somut etkilere siber ortamda calinan sermaye ve zarar
goren sistemlerden, saldirilar sonucunda duzenleyici
kurumlarin verdigi cezalara, hukuki yaptirimlara ve
tazminatlara kadar bircok drnek verilebilir. Soyut etkiler
tarafinda ise karsi karsiya olunan resim ¢ok daha ciddi
olabilir. Fikri mulkiyet hak ihlalleri ile dogan rekabet
gucl kayiplari, musteriler ve is ortaklar nezdinde itimat
kaybi, dijital varliklarda yasanan tehlikeler ile zora
girebilecek sirket yapisi ve hepsi bir araya kondugunda
olusmasi muhtemel marka ve kurum imajina yoénelik
guvensizlikler ve itibar kayiplari bir kurumun hisse
fiyatini bir anda asagi dogru cekebilmekte ve bazi ug
durumlarda sirketleri iflasa dahi zorlayabilmektedir.

Siber risklere direncli olmak, Ust yonetim ve yénetim
kurulu seviyesinde farkindalik ile baslar. Bir noktada,
bir sekilde siber saldirilarin sizin kurumunuzu da
hedef alacaginin bilincinde olmak gerekir. En blyuk
tehlikelerin nerden gelebilecegini ve sizi siz yapan
degerler olarak kurumun 6zinU olusturan kaynak
ve varliklarin blyuk risk altinda oldugunun farkina
varmaniz gerekmektedir.

Potansiyel saldirilar nereden gelir? Kim sizi neden
hedef almak isteyebilir? En degerli varliklariniz nelerdir?
Muhtemel saldiri senaryolari nelerdir ve bu senaryolar
gerceklestiginde is streclerinize etkisi ne sekilde olur?

Bu tUr sorular siber tehditlerin hangi seviyede ve ne
kadar 1srarci bir sekilde sizi hedef alabilecegine dair
fikir verir. Bu sayede, Ust yonetim veya ydnetim kurulu
seviyesinde bir kisi olarak, kurumunuzun risk istahini
belirleme, i¢ ve dis glivenlik profesyonelleri ile calisarak
iyi dengelenmis bir siber glvenlik korumasi olusturma
ve risk pozisyonunuzu kabul edilebilir seviyelere cekme
sansiniz olacaktir. %100 glvenlik mimkun olmasa

da, koruma, teshis ve midahale slreclerini iceren bir
cerceve olusturmak ve siber riski yonetim tarafindan
belirlenen kabul edilebilir seviyelerin altinda tutarak
kurum faaliyetlerine gelebilecek zarar asgariye indirerek
surdirmek kesinlikle mimkdndur.



Bilgi Guivenligi ihlalleri Siniflandirmasi

6%

22%

1% 35%

2%

m Satis Noktasi Sistemi (POS) ihlalleri m Web Uygulamasi Saldirilari

m Sirket ici Kotlye Kullanim = Kayip / Calinti Kart
m Hatalar m DoS Saldirilari
m Siber Casusluk m Digerleri

Not: 2013 yilinda gerceklesen 1.367 bilgi glvenlik ihlalleri vaka siniflandirmasi
Kaynak: Verizon 2014 Veri ihlal Arastirmalari Raporu 1



Etkili ve dengeli bir siber savunmanin tg temel 6zelligi
vardir: guvenli olmak, farkinda olmak ve direncli olmak.

» Guvenli olmak: Riske karsi koruma saglamaya
odaklanma anlamina gelir. Riskten kastedilen de kurum
icinde hem sizin, hem de dismanlarinizin géztinden
bakildiginda, en degerli addedilen varliklara yonelik
tehlikelerdir.

« Farkinda olmak: Kurum icinde her noktada
farkindalik olusturulmasi ve kritik Gnemi bulunan
varliklar Gzerinde tehlike arz edebilecek her tir davranisi
Onceden teshis edebilme kapasitesinin gelistirilmesi
anlamina gelir.

« Direncli olmak: Hasara hizli midahale edebilme,
yayllmasini engelleme, dogrudan maliyetler, is kayb,
itibar kaybr ve markanin gorecegi hasarlar gibi etkileri
en dusuk seviyede tutmak icin gerekli ve cesitli araclari
harekete gecirebilme kapasitesine sahip olma anlamina
gelir.

Bu Yonetici Bilgilendirme Raporu, kurumlarin kars
karsiya kaldigr 6nemli siber tehditleri anlamalari
acisindan bir baslangi¢ noktasi olarak hazirlanmistir.
Yonetici Bilgilendirme Raporu, ileri teknoloji, online
medya, sigortacilik, Uretim, telekomunikasyon, e-ticaret
ve online ¢demeler ve perakende gibi yedi temel
sektorde karsilasilan 6nemli tehlikeleri ortaya koydugu
gibi, gercek hayattan hikayeler ve pratik drneklerle
kurumunuzun kendi risk degerlendirmesini yapmaya
baslamasina ve kurumunuzun bu anlamda siber-
suclularin bir adim éntinde olmasina yardim etmek
amaciyla hazirlanmistir.

Gercek vakalarla, “hacklenmenin” utanilacak bir

sey olmadigini gdstermeyi umuyoruz. Ihlaller tim
kurumlarda ortaya ¢ikabiliyor, bunun sebebi kotu
yonetilmeleri degil, hacker ve siber suclularin her gtin
daha akillica hareket etmeleridir. Yasanan guvenlik
ihlalleri ile ilgili bilgi paylasimi, Dinya Ekonomik
Forumu’nun Siber-Direng2 inisiyatifinde de belirtildigi
Uzere kendimizi daha iyi korumamizi saglayacak bir
gerekliliktir.

Yasananlar gosteriyor ki, glvenlik ihlalleri kaginiimaz
olarak bir guin, bir sekilde sizin de basiniza gelecek.
Ayni zamanda orneklerden gorlyoruz ki, daha direncli
bir siber alanin yaratiimasi icin birbirimize bagimliyiz.
Ornegin, online medya koti niyetli yazilimlarin yayilmas
icin kullanilabilir, yiksek teknoloji sektorindeki
kirlganliklar dijital teknoloji kullanan diger sektorlere
etki edebilir ve online 6demelerde yasanacak bir sikinti
e-ticareti sekteye ugratabilir. Bu 6rnekleri anlayarak ve
paylasarak, Ust yonetim ve yonetim kurulu seviyesinde
sorumluluk alinmasi sonucu daha glvenli bir siber alani
hep birlikte yaratabilecegimize inaniyoruz.
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Onde gelen yazilim sirketi,
musteri verileri ve kaynak
kodlarinin calinmasi ile
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intikam pesindeki
hacktivistler, bir online
platformun bir aydan fazla
kapali kalmasina yol acan
eylemler yaratmastar.
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leri teknoloj

ileri teknoloji sektérd, elinde bulundurdugu degerli
bilgilerle, siber saldirilar agisindan hem cok cazip, hem
de ¢ogu zaman savunmasiz durumdadir. Diger dnemli
bir sebepse, ileri teknoloji sirketlerinin dogasinda
yatmaktadr. ileri teknoloji sirketleri ve calisanlari

diger sektorlere kiyasla, ortalama UstU bir risk istahina
sahiptirler. Yeni teknolojileri en erken alan ve uygulayan
kisiler olarak hentiz olgunlasmamis bu teknolojik
araclarin tehlikelerine ve muhtemel saldirilara karsi acik
ve kirllganlardir. Ornegin, ileri teknoloji calisanlarinin,
heniiz cok da guvenli olmayabilecek son model bir
mobil cihaz ya da yeni bir uygulamayt ilk kullanan kisiler
olmasi kuvvetle muhtemeldir. ileri teknoloji sirketleri
genellikle agik ofis calisirlar ve kurum kalturd yaraticilik
ve ortak calismayi 6zendirecek sekilde kurulmustur.
Ancak bu noktalar ayni zamanda siber tehlikelere

karsl savunma s6z konusu oldugunda korunmasi cok
da kolay olmayan durumlari ortaya ¢ikarmaktadir.
Dolayisiyla, ileri teknoloji sirketleri, gtvenlik ihtiyaci
sdzkonusu oldugunda, daha genis bir alani distinmek
ve korumak zorunda kalmaktadirlar.

Bunun kadar énemli bir baska nokta da ileri teknoloji
sektdérdnln her tir kurumun temel altyapisini olusturan
bir unsur olarak, muhtemel saldirilarin baska sektorlere
sicramasina sebep olabilecek, bir képru gorevi
gormesidir. Teknoloji, cesitli sektorlere altyapi hazirlayan
bir alan olarak, bazi temel kirilganliklarin da kaynad
olabilmektedir. Ornegin, internette giiven tesis etmenin
6neminden hareketle, sertifika kurumlarina yapilan
saldirilarin pek cok farkli sektorde ciddi mahremiyet
ihlallerine sebep oldugunu gérmekteyiz. Ayni sekilde,
satis noktasl sistemlerindeki kirilganliklar perakende
sektérdnde 6nemli glivenlik ihlallerinin yasanmasina
neden olmaktadir ya da iletisim donanimindaki aciklar
ve arka kapilarin suistimali yoluyla farkli sektorlerden
pek cok kurum cesitli saldirilara maruz kalmaktadir.

Arka kapilardan bahsetmisken, devletler adina faaliyet
gosteren kisilerin artan etkinliginin, son dénemde
basinda da sik¢a konusuldugunu ve kurumsal

itibar anlaminda da ciddi hasarlar olusturdugunu
gormekteyiz.

ileri teknoloji sektori icin en dnemli tehditlerden biri
fikri mUlkiyet kayiplardir. Yillarca stren yatirimlarin
ardindan fikri mulkiyet konusunda yasanabilecek
kayiplar, s6z konusu kurumun hem fikri mulkiyet
anlaminda hem de kisisel veriler acisindan rekabet
avantajina golge dusurebilmektedir. Fikri mulkiyet
hirsizlig séz konusu oldugunda, “olagan stpheliler”
gerek devlet kurumlari gerekse rakipler icinden
cikabilmekte, kurum icerisinden bilgi sizdiranlar da
bu anlamda buyuk tehdit olusturabilmektedir. Dogru
noktalara erisimi olan bir calisan, cok kisa bir stre
icerisinde sirket icinde inanilmaz degerli bilgilere
ulasabilmektedir.

Codu ileri teknoloji sirketi online hizmetler de
sundugundan, musteri bilgilerinde yasanacak

kayiplar, pek cok Ulkenin bu tir durumlarda kamunun
bilgilendirilmesini de sart kosmasi dikkate alindiginda,
bir baska dnemli tehdit olarak karsimiza cikmaktadir.
Fikri mulkiyet hirsiziginin ise sanilandan ¢ok daha yaygin
olabilme ihtimali bulunmaktadir. Zira fikri mulkiyet
kayiplarinda kamuya beyanat zorunlulugu genellikle s¢z
konusu degildir ve isin gercek boyutlarinin basindan
duydugumuzdan ¢ok daha buyik olmasi s6z konusudur.

Haktivizm bu sektordeki dnemli tehlikelerden bir
digeri olarak gdze carpmaktadir. ileri teknoloji
sirketleri, yarattiklari Grinlerle, teknoloji meraklilarinin
yaraticlliklarini zorlamaktadir. Teknoloji meraklilari

icin bu yeni Grlnleri hacklemek, yani bu Grinleri asli
amacindan baska sekillerde kullanmak, oldukca cekici
bir secenek olmaktadir.

Bu tUr hackleri sorusturan ya da tazminat taleplerine
konu eden kurumlar, bir anda maddi yukler ve itibar
kaybi getirebilecek haktivist eylemler ile karsi karsiya
kalabilmektedir.
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Sahte sertifikalar iflasa kadar gotirms ve ulusal
glvenligi tehdit etmistir.

ilgili kurum
Tum dlnyada farkli sirketler icin guvenlik sertifikalari
veren bir yetkili sertifikasyon kurumu

Senaryo

Internet glivene dayali ¢alisan bir platformdur ve
sertifikasyon kurumlari da bu glivenin temelini
olusturmaktadir. Yabanci bir devlet ile baglantili oldugu
dustnulen hackerlar, sertifikasyon kurumu sunucularina
yasadisl/ izinsiz erisim saglamis ve sahte sertifikalar
hazirlamislardir. Bu sertifikalar populer web hizmet
sunucularina benzetilen sahte sunucular tzerinden
isleme konulmus, bu sayede gizli kalmasi gereken
iletisim aglarina girilmis ve saldirilar gerceklestirilmistir.

Saldinyi gerceklestirenler ve motivasyonlari

Sorumlulugu Ustlenen kisi saldiryi siyasi sebeplerle

gerceklestirdigini aciklamistir. Ancak, sahte sertifikalarin
kullaniimasi ve saldirinin uzun sureli olmasi, bazi devlet
guclerinin de isin bir parcasi oldugunu gostermektedir.

Kullanilan teknikler

Bilinen hack araclarina ilaveten, saldirida, dzellikle bu
sertifikasyon kurumunu hedef alacak sekilde yaziimig
bazi karmasik saldiri kodlarinin kullanildigi gortlmastar.

Faaliyetlere etkisi

Olusturulan 500'den fazla sahte sertifika pek cok
taninmis global hizmet saglayiciya karsi kullaniimistir.
Sertifikasyon kurumunun sahte sertifikalarin iptal
edildiginin garantisini verememesi, varolus sebebi %100
guvenli sertifika saglamak olan bir kurum icin kabul
edilemez addedilmis ve sertifikasyon kurumu kisa bir
slre icerisinde iflasa strtklenmistir.

Vaka

Onde gelen yazilim sirketi, miisteri verileri ve
kaynak kodlarinin calinmasi ile itibar kaybetmistir.

ilgili kurum
Toplam yillik geliri 17 milyar ABD Dolari'nin Gzerinde olan
buyuk bir global yazilim sirketi

Senaryo

Hackerlar firma sistemine izinsiz giris yaparak 100
milyondan fazla sifreli kullanici bilgisi ve musteri kredi
karti bilgilerine ulasmistir. Ayrica kritik Grlnlere ait
kaynak kodlari da calinmistir.

Saldinyi gerceklestirenler ve motivasyonlari

Saldiryr Ustlenen olmamigstir ve saldirganlarin kim
olduguna dair bir bilgi kamuoyu ile paylasiimamistir.
Ancak ¢alinan bilgilerin mahiyetine bakilirsa, bu saldiryi
organize siber suc orgutlerinin gerceklestirdigini
soylemek mUmkdndur. Ayrica, sifreli bilgilerin maddi
kazang icin satilmasi amaclanmis olabilir. Calinan
kodun genis kullanimli bir uygulamaya ait olmasi ve
kod ele gecirildikten sonra suistimale acik hale gelmesi,
uygulamanin kendisinin de bir saldir araci olarak
kullanilabilecegini dustindirmektedir.

Kullanilan teknikler

Firmanin Glvenlik Yoneticisi'nin saldirilari oldukca
“karmagik” olarak nitelemesi haricinde herhangi bir
detay paylasilmamistir.

Faaliyetlere etkisi

Bu saldir global olarak blyuk yanki bulmustur. Yazilim
alaninda faaliyet gosteren bu firmanin glvenlik
acisindan beklentileri karsilayamadigi icin itibar

buytk hasar gérmustlr. Firma 100 milyondan fazla
kullanicisindan sifrelerini degistirmelerini istemistir ve
musteri portfoydntn bylk kismina bir yil Gcretsiz kredi
takip hizmeti sunmayi teklif etmistir. Ayrica kaynak
kodunun calinmasi, firmanin uzun vadeli rekabet
avantajini kaybetmesine yol agmistir.
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Vaka

intikam pesindeki hacktivistler, bir online
platformun bir aydan fazla kapal kalmasina yol
acan eylemler yapmistir.

ilgili kurum Faaliyetlere Etkisi
Urdinleri tim dunyada satilan ve populer bir online Firmanin 70 milyondan fazla kullaniciya ait sahsi ve
platform isleten biyuk bir teknoloji sirketi kredi karti bilgileri calinmistir. Saldirganlarin firma agina

cok derin bir sekilde ntfuz etmeleri, firmanin online
platformunu aylarca kapali tutmasina ve dolayisi ile

Senaryo ciddi mali kayiplara sebep olmustur. Kullanim disi stre
Milyonlarca kullanicisi olan online platform, sirkete icin miisterilere 6denen tazminatlar, maliyeti daha
karsi dusmanlik besleyen bir haktivist grubun da artirmis, gvenlik ihlalinin global medyada yanki
saldinsina ugramistir. Hackerlar aylar stren saldirlarla bulmasi, firmanin itibarini k6t bir sekilde zedelemistir.

70 milyondan fazla kullanicinin isim, sifre ve kredi
karti bilgilerini ele gegirmislerdir. Saldirn basladiginda,
firma online hizmetlerini gecici olarak kapatmak
zorunda kalmistir ve bir ay sire ile erisim hizmeti
saglanamamistir.

Saldiriy1 gerceklestirenler ve motivasyonlari

Saldiri dncesinde firma, bir kisim kamuoyu ve bazi
haktivistler nezdinde olumsuz algilanan bir takim
kararlari uygulamaya koymus ve haktivistler bu etkili
saldiri ile intikam almak istemistir.

Kullanilan teknikler

Haktivistlerin ilk erisim icin kullandiklari yol hala
bilinemese de erisim saglandiktan sonra sistem
icinde uzun zaman gegirdikleri cok acik olarak
gorllebilmektedir. Bu slre zarfinda sistem acikliklarini
goérme imkanlari olmustur ve blyuk ihtimalle online
platformun internet sunucularinin hassas veri
tabanlarindan veri calmak icin “SQL injection” ile
saldiriyr dizenlemislerdir.

1
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Vakalar

E-posta servis
saglayicisi firmadan
e-posta adresleri
calinmistir.

Haber sitesi, kotu amacli
yazilim ile bankacihk
sektoriniin suistimaline
arac olarak kullaniimistir.
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Okuyucular sahte haber
sitelerine yonlendirilmistir.




NEWS

Haber
sitesi

Giuvenilir bilgi
kaynaklar

Ise etkisi
itibar kaybi

Propaganda yayilmasi

Kamuoyu manipulasiyonu



v D)
& Q ?V i
-&/g ’».‘u‘

&3
S
QT
»



Online medya

Siber tehditlere karsi en savunmasiz alanlardan biri
online medya sektorudur. Bu kurumlarin online
calistyor olmalari, saldiriya maruz kalma yuzeylerini
ciddi anlamda artirmaktadir. Urlinlerinin yiiksek talep
gordigu ve tamamen dijital ¢alisan bu sektor, izinsiz
erisimi amaclayan ya da degerli icerigin hedef alindigi
sahsi veya 6rgutlu sug eylem ve saldirilarinda ¢okga
hedef haline gelmektedir.

Diger sektorlerde oldugu gibi, burada da kurum web
sitesini giris noktasi olarak kullanan saldirilara ya da

sifre availigi gibi dolandiricilik ydntemlerini iceren sosyal
muhendislik saldirilarina siklikla rastlanmaktadir. Ancak,

online medya sektorinu farklilastiran nokta, genis
kitlelerin kullandig bir arag olarak, sektorin bizzat
kendisi de bu saldirilara zemin olarak kullaniimaktadir.
Buna bir érnek verirsek, “Watering Hole” saldirisi ile
populer web sitelerine sizan saldirganlar, daha sonra
bu web sitesini kendi zararli yazilimlarini yaymak igin
kullanmaktadirlar.

Online medyayi kullanan diger saldiri érneklerinde
okuyucularin haber kaynagi sitelerde manipUlasyon
ile kandirildigini veya otomatik programlar yoluyla
yanlis kararlara itildigini gérmekteyiz. Populer medya
hesaplarinin hacklendigi ve yaniltici bilgiler yaymak
icin kullanildigr 6rneklere de sik¢a rastlaniimaktadir.
Bir diger ornekte ise, hisse alisverisi programlarinin
herkesce taninan bir siyasi medya hesabindan gelen
yanlis verilerle beslenip seri satis talimatlari vermeye
zorlanmasi sonucu borsada ¢okme yasanmistir.

Online medya kurumlari igin itibar kaybina yol acan
saldinlar en buyuk tehditlerden birini olusturmaktadir.
Habercilik hizmeti veren kurumlar, artan bir sekilde, milli
bir hedef veya ideal icin calisan haktivistlerin ve saldiri
gruplarinin hedefi haline gelmektedir.

Bu saldirilar, habercileri kaynaklarin ifsa etmeye
zorlamakta, web sitelerini kesintiye ugratmakta
ya da yalan yayin ve sitelere yonlendirme sonucu
itibar kaybina, propaganda yayma ya da kamuoyu
olusumunda manipulasyona sebep olmaktadir.
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48

Vaka

E-posta servis saglayicisi firmadan e-posta adresleri

calinmistir.

ilgili kurum

Cesitli sektorlerde 2.000'den fazla buyuk dlcekli
kuruma, pazarlama ve musteri iletisimi amacli e-posta
hizmeti saglayan firma

Senaryo

Bilinmeyen bir hacker grubu, firmanin veri tabanina
izinsiz erisim saglamis ve yaklasik 60 milyon e-posta
adresini calmistir.

Saldirganlar ve motivasyonlari

Saldirganlar hakkinda elde ¢ok az veri bulunmaktadir.
Saldiriyr yapanlarin “Script Kiddies” yani baskalari
tarafindan yazilmis hazir uygulamalari kullanan kisiler
olabilecedi tahmin edilmektedir. E-posta adreslerini
e-dolandiricilik saldirilari icin kullanmayi planlayan
organize sug gruplar ya da firmayi zor durumda
birakmak isteyen sektorel rakiplerin de olabilecegi
dustndlmektedir.

Kullanilan teknikler

Kullanilan teknik tam olarak bilinemese de uzmanlar
“SQL injection” gibi ¢ok basit bir saldirn olabilecegini

dustnmektedir. Firmanin saldir ile ilgili detay paylasma

konusundaki isteksizligi de saldirinin bu kadar basit
ve kolay gerceklesmesinden kaynaklaniyor olabilecegi
ihtimalini artirmaktadir.

Faaliyetlere etkisi

Bu ihlal herhangi bir finansal bilgi icermeyip sadece
isim ve e-posta adresleri ile sinirli olsa da, tahribati
buytk olmustur. Cunku guvenlik inlali firmanin ana
faaliyet alani olan e-posta gonderimi ile dogrudan
ilgilidir. Ayni zamanda, kaybin bu kadar buyuk olusu
da medyanin ilgisini cekmistir. E-postalarin calinmasi
muhtemel e-dolandiricilik saldirilarina maruz kalma
anlamina geldiginden, firma durumdan etkilenen
tim musterilerini bilgilendirmek zorunda kalmistir
ve musteriler de kendi musterilerine haber vermistir.
Bu hem firmayi hem de musterileri zor durumda
birakmistir. Rakamlarla konusmak gerekirse, bu ihlal,
firmanin musterilerine 200 milyon ABD Dolari tazminat
6demesine sebep olmustur.



Vaka

Haber sitesi, k6tli amach yazilim ile bankacilik
sektorlnun suistimaline arag olarak kullanilmistir.

ilgili kurum
Faaliyet gosterdigi Ulkede en populer 20 sirket icerisinde
yeralan bir haber sitesine hosting hizmeti veren bir sirket

Senaryo

Saldirganlar kotu amach yazilimi yaymak icin platform
olarak siteyi kullanmislardir. Bunu, daha sonrasinda
haber sitesine virusll reklamlar yerlestirmek icin
kullandiklarr bir Ggtinct taraf reklam sistemine giris
saglayarak gerceklestirmislerdir. Tiklandiginda, virGslu
reklamlar kullanicinin yazilim versiyonunu kontrol
etmekte, kurbanin bilgisayarinda zayif bir versiyon
bulununca, kotl amacli yaziim yiklenmekte ve
kisinin bankacilik islemleri ve kartl 6deme bilgileri ele
gecirilmektedir.

Saldirganlar ve motivasyonlari

Saldirilarin karmasik dogasi ve kétt amacli yazilim
kullanimi, maddi kazang pesinde olan organize bir sug
grubuna isaret etmektedir.

Kullanilan teknikler

Bu saldirnda, sitenin bulundugu Ulkede online

bankacilik kullanicilarindan para ¢almak icin 6zel

olarak tasarlanmis kotu amach bir yazilim kullanilmistir.
Saldirganlarin reklamlari dagitan Gglncu taraf sistemlere
giris yapabilmek icin kullanilan kimlik bilgilerini nasil
elde ettikleri bilinmemekte olup, giris yaptiktan sonra
kotl amacli yazilimi yaymak icin virtsli reklamlari
kullandiklari gorulebilmektedir.

Faaliyetlere etkisi

Kurum, kotl amagli yazilmin yayilmasina sebep oldugu
icin itibar kaybi yasamistir. Ayrica, kurum neredeyse
tum gelirlerini online medyadan kazandidi igin, online
reklamcilikta okuyucularin ve reklamcilarin glvenini
yeniden kazanmak konusunda harekete ge¢mek
durumunda kalmistir.

S

Vaka

Okuyucular sahte haber sitelerine yonlendirilmistir.

ilgili kurum
Hem online hem de offline (gazeteler) ortamda guclu ve
blyuk bir haber kurumu

Senaryo

Siyasi baglantilari olan bir hacker grubu Ggunct taraf
bir alan (domain) adi kayit sirketinin calisanlarini bazi
bilgileri aciklamalari icin kandirmis, bu bilgileri daha
sonra alan adi sunucusu (DNS) kayitlarina erismek icin
kullanmis ve boylelikle gelen tim web trafigini hacker
grubun kendi sitesine yonlendirmislerdir.

Saldirganlar ve motivasyonlari

Saldirganlar propaganda amagli calisan ve bdlgede
meydana gelen olaylar hakkinda kamuoyunu etkilemek
isteyen hacktivistlerdir.

Kullanilan teknikler

Saldirganlar saticinin DNS hesabina giris yapmak icin
basta “spear phising” yontemi olmak Uzere sosyal
mUhendislik yontemlerinden faydalanmislardir. Daha
sonra, DNS kayitlarini web trafigini gorsel olarak haber
sitesinin tipatip kopyasi gibi gortnen fakat degistirilmis
bilgilerin sunuldugu kendi sunucusuna yonlendirecek
sekilde degistirmislerdir.

Faaliyetlere etkisi

Saldir kurumun itibarini ve gavenilirligini baytk olclde
lekelemistir. Bu olay blyukligu ve taninirhdr yuzinden
sektordeki diger haber kurumlari Gizerinde de bir
domino etkisi yaratmistir. Bu durum, okuyucularin
online haberlerin mesrulugunu sorgulamalarina ve bazi
okuyucularin diger haber kaynaklarina yénelmelerine
neden olmustur.
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Siber tehditleri

Vakalar

iner? .
Devlet destekli 2
: hackerlar 6zel bilgileri * Yalan iddialar 6nde gelen

ele gecirmek igin bir internet Servis
saldirmistir. Saglayicisina zarar
vermistir.

Musterilerin kisisel
bilgilerinin bulundugu bir
dizistl bilgisayar calinmistir.
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Ise etkisi
Sirketin itibarina zarar verilmesi

Mdsteri guiveninin zayiflamasi

Kurulusun gizli bilgilerinin kaybi

iletisim
verileri

Musteri
verileri
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Telekomunikasyon

Telekom sirketleri buylk 6lcekte olmalari ve 6nemli
verilerin iletilmesi ve depolanmasinda yaygin olarak
kullanilan kritik altyapiyr insa etmeleri, kontrol etmeleri
ve isletmeleri sebepleriyle siber saldirilar icin 6nemli bir
hedeflerdir.

Devletler adina calisan kisiler gizli takip amacli
eylemlerle telekom operatorlerinin altyapi ve
uygulamalarina saldirilar diizenlemektedir. Bu amagla
uzun sure saptanmadan yonetilebilen cok gelismis

kalici tehditleri kullanirlar (Advanced Persistent

Threats). Hedef alinan iletisim kanallari arasinda telefon
hatlari, online sohbetler ya da cep telefonu verileri yer
alabilmektedir. Ulusal siber saldirilar ile bir baska ulusun
liderlerinin kendi mobil cihazlarindan iletisim kurmasinin
engellendigi bircok vaka gortlmustur.

Telekom sirketlerinin kritik altyapilar kontrol ettigi
dustinuldiginde, saldin etkisinin yuksek ve sonuglarinin
genis kapsamli olmasi kaciniimazdir. Aslinda, saldiri
olduguna dair yalan bir iddia bile bir telekom sirketinin
musterilerinin ve isletmelerinin kullandiklari dnemli
hizmetlerini durdurmasina neden olabilmektedir.

Musteri bilgileri bir diger populer ve yUksek etkili
hedeftir. Telekom kurumlari genellikle musterileri
hakkinda isim, adres gibi kisisel bilgileri ve mali verileri
saklamaktadir. Bu hassas veriler santaj, kimlik/para
hirsizidi veya saldiri amacli eylemler icin siber suclular
ya da sirket icindeki calisanlar tarafindan kullanilabilecek
cazip hedeflerdir. Bilgi kaybi bir dizUstU bilgisayarinin
calinmasi kadar basit bir sekilde gerceklesebilmektedir.
Tabii ki, herhangi bir sektérde dizUstu bilgisayarlar
kaybolabilir veya calinabilir, ancak telekom sektérindeki
calisanlar cogunlukla bir cagri merkezinin ve yardim
destek biriminin bir parcasi olarak calistiklari ve dizlstu
bilgisayarlarinda depolanmis cok énemli musteri

verileri bulundugu icin, bu tur olaylarin etkisi telekom
sektorinde ¢ok daha buyuk Olcekli olabilmektedir.

Telekomunikasyon sektorine 6zgu kritik bir tehdit
de, internet Servis Saglayicilarina erismek icin
kullanilan modem ve benzeri altyapi ekipmanina
yapilan saldirlardir. Cihaza izinsiz erisim saglandiktan
sonra, hackerlar bunu veri hirsizhigi, isimsiz saldirilar,
cekilen verilerin depolanmasi veya uluslararasi telefon
aramalari gibi amaclar icin kullanabilmektedir.
Telekom sirketlerinin bu gibi durumlarda musteri
memnuniyetsizligini dnlemek icin tazminat 6deme
yoluna gittikleri gértlmektedir, ancak bu da sirket icin
gelir kaybina ve ilave maliyetlere sebep olmaktadir.
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Devlet destekli hackerlar 6zel bilgileri ele gecirmek
icin saldirmistir.

ilgili kurum
Uluslararasi blyik bir mobil telefon saglayicisi

Senaryo

Siber casuslar, sirketin yetkili kullanicilarinin baglandigi
sosyal medya sayfalarini sahte bir platforma
yonlendirmistir. Bu sahte platforma ekledikleri kotu
amacli yaziim ile sirketin mobil iletisim kanallarina erisim
saglanmistir.

Saldirganlar ve motivasyonlari

Saldirganlarin toplu halde mobil telefon kullanicilari
hakkinda bilgi toplamak isteyen bir devlet kurumu ile
baglanti halinde oldugu saptanmistir.

Kullanilan teknikler

Saldirilarin gelismis tekniklerden faydalanilarak yapildig
gortlmastar. Saldirganlar ilk olarak sirket icerisinde
yetkili kullanicilarin kisisel sosyal medya sayfalarina
sizmistir. Daha sonra, sahte sayfalar ile sirket agina
derinlemesine giris yapmak icin bu kullanicilarin 6zel
yetkilerini kullanarak, kullanicilarin bilgisayarlarina kotu
amacli yazilm kurmuslardir. Bu sayede, takip amaciyla
kullanmak istedikleri mobil iletisim verilerine eristikleri
gortlmustar.

Faaliyetlere etkisi

Saldirnin buyuklugu ve kapsami kurumun itibarina
ve altyapi gizliligine buyUk zarar vermistir. Ayrica, tim
telekom sektorl icin dnemli bir nokta olan gizlilik
konusunda da musteri endiselerinin artmasina neden
olmustur.

Vaka

Yalan iddialar 6nemli bir internet Servis Saglayicisi
(I1SS)'na buytk zarar vermistir.

ilgili kurum
Ulkenin kritik altyapisini saglayan blyuk bir internet
Servis Saglayicisi.

Senaryo

Geng bir hacker yUzlerce ISS sunucusuna erismis ve

bu sunucudan caldigini iddia ettigi kullanici isimlerini
ve sifrelerini bir liste halinde yayinlamstir. Bu, sirketin
olaydan etkilenen tim kullanicilarinin e-posta
hesaplarini gecici olarak durdurmasina neden olmustur.
Daha sonra, verilerin o ISS Uzerinden degil de farkli bir
sirketten elde edildigi ortaya ¢ikmustir.

Saldinyi gerceklestirenler ve motivasyonlari

Saldirganin, eglence ve egosunu tatmin etmek icin
hackleyen, online forumlarda basarilarindan évinen bir
geng oldugu saptanmistir.

Kullanilan teknikler

Musteri bilgilerine ulasmak icin sézkonusu ISS ile ilgisi
olmayan bir internet sitesindeki agik kullaniimistir.
Saldirgan daha sonra kamuoyunu (ve 1SS'nin kendisini)
bu bilgilerin 1SS'den alindigina inandirmak igin 1SSnin
alan adini taslyan e-posta adreslerini secmistir.

Faaliyetlere etkisi

internet Servis Saglayici gerekli dogrulama sureclerine
sahip olmadigr icin yayinlanan bilgilerin kendi
sistemlerinden calindigini varsaymak durumunda
kalmistir. S6zkonusu e-posta hesaplarinin askiya
alinmasi bircok musteriyi kizdirmis ve baska e-posta
saglayicilarina gecmelerine neden olmustur. Ayrica,
ISS'nin gerekli dogrulama sureclerine sahip olmamasi
sirketin guvenlik ihlalleri konusunu iyi bir sekilde ele
alamadigi izlenimini vermistir.
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Vaka

Misterilerin kisisel bilgilerinin bulundugu bir
dizUstu bilgisayar ¢alinmistir.

ilgili kurum
Televizyon, internet ve mobil telefon hizmetleri saglayan
cok blyuk bir kablonet sirketi.

Senaryo

Bir calisan, sirket politikasina aykiri sekilde, kritik
musteri bilgisini kendi dizUstu bilgisayarinda
depolamistir. DizUsty bilgisayar eski bir modeldir ve
veriler sifrelenmemis sekilde depolanmaktadir. 40.000
muUsterinin musteri numaralari, isimleri, e-posta
adresleri, posta kodlar, cinsiyetleri ve banka hesap
numaralarini iceren sahsi bilgileri kaybolmustur.

Saldiriy1 gerceklestirenler ve motivasyonlari

Saldirgan, asil amaci dizUstu bilgisayar calmak olan
siradan bir hirsizdir. Aslinda, bilgisayarin icindeki verilerin
farkina bile varmamis olmasi kuvvetle muhtemeldir.

Kullanilan teknikler

Bilgisayar calmak gelismis bir teknik gerektirmedigi gibi
telekomunikasyon sektorline ézel bir hirsizlik da degildir,
ancak bilgisayarin icinde bulunan veriler, sektor icin
blyUk dnem tasimaktadir.

Faaliyetlere etkisi

Hirsizin bilgisayarin icindekileri fark etmemis olmasi
muhtemel oldugundan calinan verilerin kotu amacla
kullanilip kullaniimadigr da bilinmemektedir. Ancak, bu
olay gliven kaybina sebep olmustur. Olayin medyada
genis kapsamli olarak yer almasi sirketi kotd duruma
dusurmus ve itibar kaybina sebep olacak bir durum
ortaya ¢ikarmistir.
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Vakalar

Musteri verilerinin
kaybedilmesi guiven
kaybina yol acmistir.

Hacktivistler misilleme
yapmistir.

*|lit

Hirsizlar calinan verileri
kendi kredi kartlarini
hazirlamakta kullanmistir.




Ise etkisi
Guven, para ve hizmet kaybi

Musteri kimliklerinin calinmasi

Reguilatif uyumsuzluklar

Musteri
verileri

Kart 6deme
bilgileri







E-ticaret ve

online odemeler

Sirketler her gecen glin cogalan sekilde hizmetlerini
online platformlara kaydirdigr icin, suglular da ayni seyi
yapmaya baslamistir. Cogu e-ticaret sitesi veri isleme
ve tedarik yonetimi icin dogrudan hem internete hem
de bir sirketin sunucu uygulama sistemlerine bagl
calismakta, bu da internet sitesini kurum dahilindeki
onemli bilgi varliklarina erismede ¢nemli bir saldiri
noktasi haline getirmektedir.

Bu sektorde en sik gorulen saldiri tirlerinden biri
veritabani ihlalleridir. Bu saldirilar genellikle isim,

ev adresi, telefon numarasi, e-posta adresi ve

6deme bilgileri gibi musteri verilerinin kaybina yol
acmaktadir. E-ticarette glven ¢ok dnemli oldugu

icin, mUsteri verilerinin kaybi online sirketin itibarini
ve is performansini ciddi lclide zedeleyebilmektedir.
Saldirgan, arkadaslarina gosteris yapmaya calisan

ya da sirf eglencesine ortaligi karistiran bir “Script
Kiddie" olsa bile sirketin itibari zedelenebilmektedir.
Ayni zamanda, olayin nerde gerceklestigine bagl
olarak s6zkonusu hasar, itibar kaybinin 6tesine de
gegebilmektedir. ABD'de bircok eyalet ihlal bildirimini
zorunlu kilan kanunlar ¢ikarmistir, AB'nin de yakin
zamanda hazirliklari tamamlayarak ayni adimlari
atmas! beklenmektedir. Bu kanunlar kurumlarin ihlale
ugradiklarini agik bir sekilde itiraf etmelerini sart
kosmaktadir. Hazirlanmakta olan AB direktifi ayni
zamanda agir para cezalari 6Gngormektedir.

Online 6deme sistemleri de siklikla saldirlya ugrayan
kinlgan alanlardan biri haline gelmistir. Odeme kabul
adimi, musterinin satin alma surecinin son safhasi
oldugu icin online faaliyetlerde son derece nem arz
etmektedir. Bu nedenle, 6deme sistemine yapilan
saldirinin maddi etkisi, saldiri stiresine bagl olarak
cok blyuk olabilmektedir. En nihayetinde, musteriler

O6deme yapamazsa, Urlin veya hizmeti satin almalari da

mumkuin olmayacaktir.

Cogu e-ticaret sitesi, 6deme islemlerini 6deme
hizmetlerinin daima ulasilabilir olacagini vadeden
tedarikgilere emanet etmeyi tercih etmektedir. Ancak,
bu hizmet saglayicilar 6zellikle kuruma oldukca bariz

bir sekilde zarar vermek isteyen hacktivistler tarafindan
yapilan hizmet engelleme saldirilarina gitgide daha fazla
maruz kalmaya baslamistir.

Odeme ile ilgili saldinlar ayni zamanda maddi bir
kazanim pesinde olan suclulari da cezbetmektedir.
Musterinin kredi kartr bilgilerini dahili bir veritabaninda
saklamak alisveris surecini kolaylastiracak bir yontem
gibi gorunse de, siber suglular icin oldukca cazip

bir hedef olusturmaktadir. Blyuk bir vurgun yapma
potansiyeli daha yuksek oldugu icin, 6deme islemi
saticilarina saldirmak cazip gelmektedir. Eski tip ve
geleneksel alisveriste, siber suclular satis noktalarindan
(POS'lar) ve ATM'lerden kredi kartr bilgilerini calmak

icin cesitli yontemler gelistirirken, simdi ise ayni

kotu niyetli kisiler online ddemeleri hedef alan cesitli
yontemler Uzerinde calismaktadirlar. Bir kisim ileri seviye
saldirlarda da, etkinligi artirmak adina online teknikler
ile geleneksel fiziksel teknikler bir arada kullanilmaktadir.

Musteriler kurumla hizmet saglayici arasindaki farki
gormedigi icin, ddeme saticisina yapilan saldirilar
sirketin itibarini zedelemede dogrudan sirketi hedef alan
saldirilar kadar etkili olabilmektedir.
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Musteri verilerinin kaybedilmesi gliven kaybina yol
acmistir.

ilgili kurum
indirimli kampanyalar sunan ve bircok Ulkede internet
siteleri ile faaliyet gdsteren bir e-ticaret sirketi

Senaryo

Hackerlar kurumun bilgisayar sisteminin guvenligini
ihlal etmis ve musterilerin bilgilerine izinsiz bir sekilde
ulagsmistir.

Saldirganlar ve motivasyonlari

Saldirganlarin kara borsada satmak Uzere musterilere ait
kredi karti bilgilerinin pesinde oldugu tespit edilmistir.

Kullanilan teknikler

Burada buyuk ihtimalle internet sitelerine ve

internet uygulamalarina saldirmada en sik kullanilan
yontemlerden biri olan “SQL injection” kullanilmistir.
Ancak daha gelismis bir saldiri bicimi olan “Cross-site
scripting” saldirisi veya yeterli seviyede tarama testi
yapllmamis olmasindan kaynaklanabilecek uygulama
kusurlarindan faydalanma gibi ihtimaller de g6z ardi
edilmemelidir.

Faaliyetlere etkisi

50 milyondan fazla kullanici adl, parola ve e-posta
adresi calinmis olup, sirketin itibari ciddi anlamda
zedelenmistir. MUsteri verileri s6z konusu oldugu icin,
kurum ihlali bildirmek durumunda kalmis ve bu gelisme
medyanin ilgisini bir hayli cekmistir. Olay diinya capinda
gazete ve televizyon haberlerine konu olmustur. Ayrica,
kisisel bilgilerin kaybi e-ticaret sirketleri icin son derece
onemli olan muUsteri guveninin kaybedilmesine de
neden olmustur. Bu durum stphesiz gelirleri de olumsuz
etkilemistir.

Vaka

Hirsizlar calinan verileri kendi kredi kartlarini
yaratmada kullanmistir.

ilgili kurum
Dlnya capinda elektronik islem hizmetleri sunan blyuk
bir finansal hizmetler firmasi

Senaryo

Bir sug orgutd, sirket sistemlerine yetkisiz erisim
saglamis ve bir yillik stre zarfinda yaklasik 7 milyon kredi
kartina ait manyetik serit bilgilerini calmistir. Daha sonra
bu bilgileri ucuz 6n 6demeli kartlara programlayarak
sahte kredi kartlari olusturulmus ve bilgisayar ve
televizyon gibi pahali alisverisler icin kullaniimistir.

Saldinyi gerceklestirenler ve motivasyonlari

Saldirganlarin amaci maddi ¢ikar saglamaktir. Dikkatli
hedef secimi ve saldir icin ileri tekniklerin kullanimi iyi
organize olmus bir siber su¢ grubuna isaret etmektedir.

Kullanilan teknikler

Saldirganlar manyetik serit bilgilerini iceren 6deme
isleme altyapisinin dnemli bir kismina nifuz ederek, bu
bilgileri sahte islemlerde kullanilacak kopya kredi kartlari
olusturmak icin aktarmistir.

Faaliyetlere etkisi

Sirket veri ihlalinin kendisine maliyetinin 90 milyon ABD
Dolari oldugunu agiklamistir. Bu rakam; sahtecilige bagl
kayiplar, para cezalari, sorusturmaya iliskin masraflar,
kart aglarindan kaynakli masraflar ve musteriye yonelik
cabalari icermektedir. Sirketin hem tlketici hem de
6deme kart aglarindaki musteriler nezdindeki itibari
ciddi anlamda zedelenmistir.
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Vaka

Hacktivistler misilleme yapmistir.

ilgili kurum
Ana faaliyet alani kredi karti islemlerini islemek olan
buyuk ve global bir finansal hizmet firmasi

Senaryo

Bir protesto hareketi, siyasi sebeplerle hareket eden bir
hacker grubunun yaptigi eylem cagrisiyla siber terérizme
doénusmustar. Binlerce kisi firmanin agini hizmet disi
birakma amacl buyuk bir saldir baslatmis, musteriler
firmanin sundugu hizmetlere ulasamaz hale gelmistir.

Saldinyi gerceklestirenler ve motivasyonlari

Saldiri firmanin taninmis bir internet sitesine yapilan
o6demeleri sitenin faaliyetlerinin yasa disi oldugu
yonundeki iddialara dayanarak bloke etme karari
almasiyla baslamistir. Bu karar internet sitesinin
destekgileri arasinda diinya capinda bir protestoya
neden olmustur. Katilim icin ¢ok fazla teknik bilgi
gerekmemesi ve olayin blyUk destek gérmesi buyuk
capl bir saldirya yol agmustir.

Kullanilan teknikler

Saldirnin basarisini artirmak icin, hackerlar ¢ok sayida
gonullindn destegdini almis ve katiimcilarin tamami
bilgisayarlarina hep birlikte calistirildiginda buytk

bir zombi PC agi olusturan ¢zel bir saldiri yazilimi
kurmustur. Yaziim, sirket agina buytk dagilimli bir
hizmet disi birakma saldirisi (DDoS) gerceklestirmek
Uzere Ozel olarak tasarlanmistir.

Talimatlar online sohbet vasitasiyla gonderilip, tim
katiimcilara saldiryr baslatmak icin zombi agdaki
bilgisayarlari kullanmalari séylenmistir. Saldiriya cok
sayida kisi katildigi icin, sirketin deme hizmetlerinde ya
10 saatlik kesintiler yasanmis ya da hizmetler tamamen
devre disi kalmistir.

Faaliyetlere etkisi

Saldirinin dogrudan maliyetinin 3 milyon dolardan fazla
oldugu tahmin edilmektedir. Ancak, olayin genel etkisi
cok daha buyuktur ve siber protestolarin kurumlara
zarar vermede ve kurumlarin davranislarini etkilemede
nasil kullanilabilecegini cok iyi gostermistir. Saldiridan
bu yana, sektodrdeki diger kurumlar da ayni grubun
gerceklestirdigi protestolarin hedefi olmustur.
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Vakalar

Hackerlar mevcut ve
potansiyel musteriler
ile ilgili bilgileri
calmistir.

.
&
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Cok kictk ihlaller dahi
blyuk bir etkiye sahip
olabilir ve telafi gerektirir.

ihlale maruz kalan bir
sigorta sirketi yeterince ¢caba
harcamamakla suclanmistir.




Sosyal guvenlik
numaralari

Musteri
verileri

Kredi karti
bilgileri

Ise etkisi

Yasal Ucretler, para cezalar, davalar, dolandiricilik
izleme maliyetleri ile ilgili somut maliyetler

Mdusteri guveni gibi manevi maliyetler

Musteri tazminatlari
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Sigortacilik

Sigorta sirketleri musterilerle daha yakin iliskiler kurmak,
mUsterilere yeni Urlinler sunmak ve musterilerinin
finansal portféylinde daha fazla yer edinmek icin dijital
kanallara yonelmeye baslamistir. Dolayisiyla sigorta
sektdrindeki siber saldirilar da gitgide artmaktadir. Bu
yonelim geleneksel temel BT sistemlerine (6rn. police
ve talep sistemleri) oldugu gibi sigorta acentalarinin
portallari, online police uygulamalari, sigorta hasar
taleplerinin aciimasi icin web ve mobil tabanli
uygulamalar gibi destekleyici entegre platformlara

da daha fazla yatirm yapilmasini gerektirmektedir.

Bu dijital yatinmlar yeni stratejik imkanlar saglasa

da, cok kanalli ortamin zorluklariyla basa ¢ikmada
nispeten deneyimsiz olan kurumlar icin yeni siber riskler
dogurmaktadir. Ayrica, sigortacilarin biyuk veri ve ileri
seviye analitik uygulamalara gecisi ile, zorluklar da sekil
degistirip karmasiklasabilmektedir.

Sigortacilar veri analizinde yeni ve yenilikci yontemler
bulurken, ayni zamanda siber saldirilara karsi verilerin
guvenligini saglamanin da yollarini bulmak zorunda
kalmislardir.

Siber suclular sigortacilarin musterileri hakkinda 6nemli
duzeyde kisisel bilgiye sahip olduklarini fark etmeye
baslamistir. Stphesiz bu kisisel bilgiler en ¢ok hirsizlarin
ve dolandiricilarin ilgisini cekmektedir. Ancak, ge¢mis
hikayelerden de g6riyoruz ki, sigorta sirketlerinin
musterilere tazminat 6demesi yapmaya calisirken,
gerceklesen saldir ile, musteri bile olmayan pek cok
kisiye 6deme yapmak durumunda birakildigr vakalar da
olmustur.

Sigortacilari hedef alan siber suglularin ciddi parasal
kaynaklara sahip olusu kendilerine sosyal mihendisligin
yaninda kotd amagli yazilimlari gelismis saldirilarla
birlestirme imkani sunmaktadir.

Sigorta firmalarina yapilan saldirilar, para cezalari, yasal
harclar, dava ve dolandiricilik izleme maliyetleri gibi
onemli maddi zararlara neden olabilmektedir. Ancak,
daha az gortnlr olan ama ayni derecede dneme
sahip bir diger etki de guven kaybinin yasanmasi ve
musterilerin, sahsi bilgilerinin gtivende olup olmadigi
konusunda endise etmesidir. Sigorta sektorl glven
esasiyla calistigi igin, buyuk bir ihlal sigorta sirketinin
marka ve piyasa degeri Uzerinde olumsuz bir etkiye yol
acabilmektedir.

Sigorta sirketleri tarafindan bu glne kadar aciklanan
ihlallerin cogunun saldirganin bir sisteme giris
saglamasl, kisa stirede belli bilgileri calmasi ve devam
etmesi oldugunu belirtmekte fayda var. Aslinda,
arastirmamizda sigorta sektérinde belgelenmis uzun
sureli bir ihlal ve siber suc ile karsilasmadik. Ancak,
saldirganlarin artik sessizce ve belirlenemeden giris
yapip, kritik BT ortamlarinda surekli ve kalici bir yer isgal
ettikleri dusuntltrse, uzun streli saldirlarin sayisinin cok
farkedilmeden ve sessizce arttigi gorustindeyiz.

Bircok sigorta sirketi yillardir givenlik araclarina ve
slreclerine ciddi yatinmlar yapmaktadir, ancak bu
kendilerine yaniltici bir glivenlik hissi verebilmektedir.
Saldirganlar sifreleme ve diger gelismis saldiri
tekniklerinden faydalanmayir ¢grendikleri icin, glvenlik
duvari, antivirts yazilimi, izinsiz giris tespit sistemleri
(IDS) ve saldiri engelleme sistemleri (IPS) gibi geleneksel
araclar gitgide daha etkisiz hale gelmeye baslamistir.
Sonug olarak, cogu sigorta sirketinin aslinda en buytk
zarari verebilecek gizli ve uzun sUreli tehditleri tamamen
g6z ardi ederek mevzuata uyum ve kolay saptanabilen
tehditlerle basa ¢ikmak adina sinirli kaynaklarini yanlis
tahsis ettigi gozlenmektedir.
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Vaka

Hackerlar mevcut ve potansiyel musteriler ile ilgili
bilgileri calmistir.

ilgili kurum
BUyUk bir sigorta ve finansal hizmet sirketleri grubu

Senaryo

Siber suclular sirketin veritabanini ihlal etmistir ve bir
milyondan fazla mevcut ve potansiyel musteriye ait
ehliyet ve sosyal glivenlik numaralari dahil cesitli bilgileri
calmistir.

Saldirganlar ve motivasyonlari

Siber suclularin kimlik dolandiricihgr icin karaborsada
satmak Uzere kisisel kimlik bilgilerinin pesinde oldugu
tespit edilmistir.

Kullanilan teknikler

Kurum calisanlari tarafindan kullanilan sirket agr siber
suclular tarafindan ihlal edilmis ve musterilere ait bilgiler
calinmistir.

Faaliyetlere etkisi

Kurum etkilenen musterilere bir yil boyunca Ucretsiz
kredi izleme imkani sunmaya ve ihlalden kaynakli
tum zararlar karsilamaya zorlanmistir. Ciddi bir rakam
tutan maliyetlerin yani sira, kurum énemli bir marka
zedelenmesi ve glven kaybi yasamistir.

48

Vaka

Cok kiuictk ihlaller dahi buylk bir etkiye sahip
olabilir ve telafi gerektirir.

ilgili kurum
BUyUk bir yatinm ve sigorta sirketi

Senaryo

Saldir banka hesap numaralari, sosyal glvenlik
numaralari, kullanict hesaplari/sifreleri ve kredi karti
numaralari gibi gizli bilgileri ele gecirebilecek kotu
amacli yaziim iceren e-postalarla sirket calisanlarini
hedef almistir. Hackerlar bu bilgileri calisanlarin

sirketin BT sistemlerine uzaktan erismek icin kullandig
sunucular dahil cesitli sunuculara erisim icin kullanmistir.

Saldiriy1 gerceklestirenler ve motivasyonlari

Siber suclularin maddi kazang elde etmek icin internet
bankaciligi bilgilerinin pesinde oldugu tespit edilmistir.

Kullanilan teknikler

Saldir banka hesap numaralari, sosyal gtvenlik
numaralari, kullanici hesaplari/sifreleri ve kredi karti
numaralari gibi gizli bilgileri ele gecirebilecek kotl
amacli yaziim iceren e-postalarla sirket calisanlarini
hedef almistir.

Faaliyetlere etkisi

Saldiri az sayida calisani (yalnizca birkag kisi) etkilemis
olsa da, medyada yer bulmus ve sirketin itibarini 6Gnemli
olclide zedelemistir.
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Vaka

ihlale maruz kalan bir sigorta sirketi yeterince caba
harcamamakla suclanmistir.

ilgili kurum
ileri yas grubuna hizmet veren bir sigorta ve finans
hizmetleri firmasi

Senaryo

Saldirganlar sirketin sunucularindaki bir yazilim
acigindan faydalanmis ve 93.000°den fazla misterinin
isim, adres ve sifresiz kart guvenlik kodlari dahil 6deme
karti bilgilerini calmistir.

Saldinyi gerceklestirenler ve motivasyonlari

Siber suclularin karaborsada satmak ve dolandiricilik
islemleri yapmak Uzere 6deme karti bilgilerinin pesinde
oldugu tespit edilmistir.

Kullanilan teknikler

Sirketin sistemlerinde ve yaziiminda bulunan zayif
noktalar siber suclular tarafindan saptanmis ve 6deme
kart bilgilerine erismede kullanilmistir.

Faaliyetlere etkisi

Sirket kirllganlik yaratan bu BT unsurlarini derhal
kaldirmis ve resmi bir 6zUr yazisi yayinlamak zorunda
kalmistir. Ayni zamanda etkilenen musterilere Ucretsiz
kimlik dolandiriciligi izleme hizmeti sunmustur. Ancak,
sirket Kartli Odeme Sektorii Veri Glvenlik Standardina
(PCI-DSS) gore bir uyumsuzluk sorunu olan sifresiz
guvenlik kodlarini bulundurdugu ve gerceklesen ihlali
mUsterilerine hizli bir sekilde bildirmedigi icin agir bir
sekilde elestirilmistir.
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Ust dlizey yonetici bir
rakipten fikri mulkiyet
calmistir.
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Ise etkisi

itibar hasari

Uretim ve rekabet avantaji kaybi

Fikri mulkiyet
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Endustriyel
kontrol sistemleri






Uretim

Ureticiler artik sadece hackerlar ve siber suclular gibi
bilinen oyuncularin saldirilarina maruz kalmamaktadir.
Rakip firmalar ve kurumsal casusluga karisan devletler
de tehlike arzetmeye baslamistir. Saldirilar para
kazanmak, rekabet avantaji elde etmek, intikam
almak ve stratejik zarar vermek gibi motivasyonlarla
yapilabilmektedir.

Uretim faaliyetleri aniden durma noktasina gelirse bir
Uretim firmasinin basina neler gelir? Pazardaki talebi
karsilayamamanin sonuglari nelerdir? Ginumuzun artan
otomasyon, iletisim ve globallesme ile sekillenmis is
dunyasinda diinyanin en glclt kurumlari dahi siber
tehdit riski ile karsi karsiya kalmaktadir. Ayrica, Uretim
tum dlnyaya yayilmaya baslamisken, bolgesel ve ulusal
politika faktorlerinin kurumsal politika ve Gretim kararlari
Uzerindeki 6nemi artmaktadir.

Mevcut Uretim sistemlerinin cogu, guvenlik risklerinin
daha az oldugu zamanlarda gelistirilmistir. Yine tUretim
teknolojilerinin ana odagdi geleneksel olarak gtvenlik
degil emniyet ve performans olmustur. Bu da Uretim
sistemlerinde dnemli glvenlik zaafiyetlerinin olusmasina
yol agmistir. Sistemlerin giderek karmasik hale gelmesi
son derece 6zel, genis ve ayrintili ag altyapilarini da
beraberinde getirmistir. ilaveten, sistemler genellikle
BT fonksiyonu yerine Uretim uzmanlar tarafindan
isletilmekte ve yonetilmektedir. BT ve operasyonlarin
entegrasyonu ile birlikte, bu egilimler yénetilmesi ve
guvene alinmasi oldukga zor ve saldirya acik bir sistem
ortami olusturmustur.

Uretimde cok cesitli siber saldir tirleri
gorulebilmektedir. Geleneksel saldirilar hackerlarin
hassas sistemlere ve verilere yetkisiz erisim saglamasini
icermektedir. Sifre avaligi (Phising) yontemiyle,
yoneticiler ve personelin giris ve sifre bilgilerine
ulasilmakta, bu da kurumun sistemlerine 6n kapidan
girmenin ana yolunu olusturmaktadir.

Gelismis kotl amach yazilimlar Gretimde daha sik
gortlmeye baslanan ve gitgide daha fazla zarar veren
bir diger saldin tiradir. Her gegen glin daha fazla
endustriyel sistemin internete baglandigi yaygin iletisim
caginda, bu kott amach yazilimlar zayif (genellikle eski
Uretim maksatl) sistemlere ve donanimlara ntfuz eder
ve kendisini diger sistemlere aktarir, ardindan ise zarar
verir.

Teknik olarak daha az gelismis olsa da, sirket ici tehditler
de ayni diizeyde zarar verici olabilmektedir. Uretim
sektorunde, kisisel ¢ikari veya intikam icin sirketin

fikri mUlkiyetini veya diger gizli bilgilerini calan kotl
amacli calisanlarin oldugu sayisiz 6rnek vardir. Bu

dahili saldirilar st yonetim dahil olmak tzere kurumun
her seviyesinde bulunan mevcut ve eski ¢alisanlar ile
yUkleniciler tarafindan gerceklestirilebilmektedir.

Bu saldirilar degerli fikirlerin ve pazar avantajinin
kaybina, ciddi maddi zararlara ve itibar zedelenmesine
yol acabilmekte, musterilere ait hassas bilgilerin
tehlikeye atildigi durumlarda ciddi sonuglar
dogurabilmektedir.

y B W e Em,

39



40

48

Vaka

Kotu amaclh yazilim calisanin giris bilgilerini
calmistir.

ilgili kurum
Blyuk, global bir otomotiv Ureticisi

Senaryo

Saldirganlar Ureticinin kurumsal agina sizmis ve kotl
amacli yaziim kurmustur. Bu kétu amacgh yazilim
saldirganlarin calisanlara ait giris bilgilerine erismesine
imkan tanimis, bu bilgiler sirket dahilinde fikri mulkiyetin
saklandigi diger temel sistemleri hedef almada
kullaniimistir.

Saldirganlar ve motivasyonlari

Saldir otomotiv teknolojisine iliskin fikri mulkiyeti hedef
almistir. Bu fikri mulkiyet varliklari cok degerli olup,
sirkete santaj yapmada veya rekabet avantajl elde
etmede kullanabilecek niteliktedir. Olayin yakindan
analizi saldirganlarin organize bir su¢ grubu oldugunu
gostermistir.

Kullanilan teknikler

Saldirganlar sirket agina kotu amaclh yazilim yerlestirmek
icin kisiye 0zel e-posta saldirilari ve eski sistemlerdeki
zayif noktalarin kullanimi gibi farkli tekniklere
basvurmustur.

Faaliyetlere etkisi

Olay global olarak medyada yer bulmus, sirketin
itibarini ciddi anlamda zedelemistir. Ancak, kurumun
basina aciklama yapmadan once guvenlik aciklarini
kapatacak duzeltmelere gitmesi ile potansiyel zarar
azaltiimistir. Bu da kuruma saldiryi arastirmak ve calisan
giris bilgilerinden baska bilgi kaybi olup olmadigini
belirlemek icin vakit vermistir.

Vaka

Worm/Solucan endustriyel tesislerin kontroliini ele
gecirmistir.

ilgili kurum
Global faaliyetleri olan ¢ok uluslu bir mihendislik ve
elektronik firmasi

Senaryo

Saldirganlar diinya capinda birden fazla sanayi tesisine
bulastirmak Uzere gelistiriimis kot amagli yazilim
kullanmistir. Bulasma ve yayilim saglandiktan sonra,
saldirganlar enerji santralleri gibi kritik endUstriyel
sistemleri izlemede, kontrol etmede ve bunlarin ic
faaliyetlerini etkilemede kullanilabilecek sistemlerin
kontrolUnu ele gecirmistir.

Saldinyi gerceklestirenler ve motivasyonlari

Bu saldiri tiru genellikle bir kuruma ve hatta butun bir
ulusa genis kapsamli zarar verme amaciyla yaratalir
ve yUksek deger arzeden altyapilari hedef alir. Bu
karmasik saldiri turt igin gerekli gelismislik seviyesi ve
fonlama miktari eylemlerin devlet destekli olabilecegini
gostermektedir.

Kullanilan teknikler

Saldirganlar, kétt amacl yazilimi sanayi tesislerine
yerlestirmek icin USB cihazlarindan faydalanmistir.
Soézkonusu cihaz, tesisin dahili agina baglandiktan
sonra, gelismis kotl amach yazilim otomatik olarak
yayllarak tesisin kontrolinu ele gegirmis ve merkezi
denetim ve veri toplama (SCADA) sistemlerini etkilemek
icin komutlar calistirmaya baslamistir.

Faaliyetlere etkisi

Sirketin yaptigi resmi aciklamalarda tesislerden hicbirinin
fiili olarak zarar gérmedigi vurgulanmistir. Ancak,
saldirganlar teoride cevreye ¢ok blyuk zarar verebilecek
yUksek 6nemi bulunan bir altyapiyi kontrol edebildikleri
icin olay medyada karmasa yaratmistir ve sirketin
itibarini ciddi anlamda zedelemistir.
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Vaka

Ust diizey yonetici bir rakipten fikri miilkiyet
calmistir.

ilgili kurum
Onde gelen bir video kamera ve dijital sinema ekipmani
Ureticisi

Senaryo

Sirketin degerli bir fikri milkiyeti bir rakip firma yoneticisi
tarafindan calinmistir. Sirket fikri mulkiyet bilgilerini

olasi bir is ortakligini degerlendirmek Uzere yéneticinin
Onceki isvereniyle e-posta ile gonderirken, s6zkonusu
yonetici eski sifresini kullanarak bu e-postalara erismistir.

Saldiry1 gerceklestirenler ve motivasyonlari

Saldirgan kendi sirketinin Urunlerini gelistirmek icin
baska firmalara ait fikri mulkiyet bilgilerini kullanmak ve
bu yolla, adil olmayan, bir avantaj saglamak isteyen bir
rakip sektor yoneticisidir.

Kullanilan teknikler

Yoneticinin daha dnce calistigi isyerinde kullandig
sifreler yonetici firmadan ayrildiktan sonra devre disi
birakilmayarak buyUk bir hata yapiimistir. Bu durum
yoneticinin eski isvereninde kullandigi e-postasina
erismeye devam etmesine ve fikri mulkiyet bilgilerini
kendi e-posta hesabina yonlendirmesine imkan
tanimistir.

Faaliyetlere etkisi

Fikri mulkiyet hirsizhidi, taklit Grdnlerin olusturulmasina
sebep olabilecek niteliktedir. Bu durumda, magdur
sirket uzun arastirma ve gelistirme faaliyetleri
neticesinde elde ettigi rekabet avantajini kaybetme
riski ile karsl karsiya kalabilmektedir. Hirsizlik akabinde
sirketin Urlnleri pazardaki ayricaliklarini yitirebilir, sirket
stratejik pazar konumunu kaybedebilir ve sirketin
satislari da dusebilmektedir.
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Vakalar

Hackerlar milyonlarca
musterinin kart
bilgilerini calmistir.
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Kablosuz guvenlikteki
zaaflar saldinlara acik kapi
birakmistir.

iceriden destekli eylem
yillarca farkedilmeden
devam etmistir.
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Fikri mulkiyet

Kart sahibi
verileri

Kisisel veriler

Ise etkisi

Sirket markasina hasar

Satislarin azalmasi

Ceza ve uzlasma maliyetleri







Perakende

Kredi karti bilgileri hackerlar ve suclular icin yeni

gozde para birimine dénusmustir ve perakendeciler

bu bilgilere fazlasiyla sahiptir. Bu durum perakende
sektorind siber saldirilar icin karsi konulamaz bir hedefe
donUstlrmektedir.

Perakendeciler veri bazli teknolojiler yoluyla satislarini

ve verimliligi artirmak istedikleri igin sektoriin olasi
saldirilara acikhigr her gecen gun daha da artmaktadir.
BUyuk veri ve gelismis veri depolama modellerinin
kullanimi da hizla buytmektedir. Ayrica, ¢cogu
perakendeci globelde saglik ve eczacilik sektorlerine de
giris yapmakta ve bu nedenle hassas veriler hi¢ olmadigi
kadar fazla kullaniimaktadir. Bu arada, gelismekte olan
Ulkelerde 6demeler nakitten elektronik kartlara dogru
kaymaya devam etmektedir.

Perakende sektoriinde bilgi sizdiran sirket ici calisan
(insider) tehdidi de artis gostermektedir. Sektorde
personel isten ayrilma orani yUksektir ve perakendeciler
mevsimlik calisanlar, geleneksel calisanlar, coklu magaza
ve dagitim merkezi gibi bircok alanda bilgi sizdiran sirket
ici calisan tehlikesi ile karsi karsiya kalmaktadir. Cogu
perakendeci is sureclerinin bir kismini alt yuklenicilere
devretmektedir.

Bu gibi yonelimler yeni bir suclu tirlinu de beraberinde
getirmektedir. Bir depodan Urlin ¢almak ya da para
hirsizigindan ziyade, siber suclular perakendeciler

ile paylasilan degerli kart bilgilerini ele gegirmeye
odaklanmaktadr.

Calisanlarin ve alt yuklenicilerin sisteme erisim yetkileri,
yaptiklari isin gerekliliklerine gére tanimlanmali, dikkatli
bir bicimde planlanip izlenmelidir. Spesifik veri alanlarina
erisim, veri birlestirme (cesitli veri kaynaklarindan stuphe
uyandirmayacak kucuk parcalarin ¢alinmasi) riskine karsl
dikkatli bir sekilde planlanmalidir.

Satis noktasi sistemleri (POS) islem verilerinin ele
geciriimesine yonelik saldirilara gitgide daha fazla maruz
kalmakta, bu bilgileri elde eden siber suclular kart
numaralari ve kisisel tanimlama numaralari (PIN) gibi
degerli bilgilere hemen erisebilmektedir.

Kurum icerisindeki geleneksel veri kaynaklari da saldiriya
acik duruma gelmektedir. Bunlar musteri bilgilerini
iceren veri tabanlari, planlanan yeni magaza konumlari
ve demografik bilgiler (6rnegin, bir magaza bolgesindeki
ortalama gelir veya yas) gibi rakipler icin degerli olan
fikri mulkiyet bilgilerini icermektedir.

Bazi saldirilar BT altyapisindaki zayifliklari suistimal
etmeye yonelik gelismis teknolojileri kullanmaktadir.
Diger taraftan, icerden bir kisinin verileri tasmabilir
bir ortama kopyaladigi basit saldirilar da s6z konusu
olmaktadir.

Bir saldiri ister basit ister gelismis olsun, sonuclari felaket
niteliginde olabilmektedir. Gunumuzde perakendeciler
potansiyel tehditleri anlayabilmeli, kendilerini ve
musterilerini bu tehlikelere karsi koruyabilmek icin

kararli adimlar atabilmelidir.
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Vaka

Hackerlar milyonlarca misterinin kart bilgilerini
calmistir.

ilgili kurum
Gida ve gida digi Urunler satan buyuk bir perakendeci

Senaryo

Saldirganlar satis noktasi (POS) sistemlerine kotu amagl
bir yazilim yUklemistir. Etkilenen sistemler makineden
gegen her kartin PIN dahil tim bilgilerini kaydetmistir.
Ko6td amagli yazilim ayni zamanda kendisini kurum
icinde diger noktalara da yaymistir, sonug olarak
perakendecinin milyonlarca POS sistemine bulasmis,
muazzam boyutlarda kredi karti bilgisini toplamis ve bu
bilgiler daha sonra yasa disi amaclar icin kullaniimak
Uzere saldirganlar tarafindan satilmistir.

Saldirganlar ve motivasyonlari

Saldirganlarin blytk miktarlarda kredi karti bilgisini
satarak maddi kazang elde etme yolunu se¢mis organize
bir cete oldugu belirlenmistir.

Kullanilan teknikler

Bu saldinda, sug dunyasindan satin alinan kott amacl
yaziimlar kullanilmistir. Saldirganlar kotd amach yazilimi
perakendecinin sistemine kurmus, buradan satis noktasi
sistemlerine yayilmis, ardindan gizli bilgilerin elde
edilmesinde kullaniimis ve perakendecinin agina giris
saglayacak arka kapilar olusturulmustur.

Faaliyetlere etkisi

Saldir dinya medyasinda yer bulmus, sirket markasini
ciddi 6lctde zedelemis ve satislari dustirmustar. Mali
etkileri ise sirketin bir sonraki ceyrekte ve mali yilda hisse
fiyatlarinin dismesine, agir para cezalari ve milyonlarca
mUsteriye Ucretsiz kredi izleme hizmeti sunmanin
getirdigi maliyetlere neden olmustur.

Vaka

Kablosuz guivenlikteki zaaflar saldinlara acik kapi
birakmistir.

ilgili kurum

Tekstil ve ev tekstil Grlinleri satan bUyUk bir perakendeci

Senaryo

Saldirganlar perakendecinin kablosuz ag glvenlik
aciklarindan faydalanmig, bu sayede kredi karti
islemlerine sizip, kurumun merkezi veritabanina giris
yapmiglardir. Sifreli olmayan veritabani, kisisel bilgiler
ve kredi kartr bilgileri icermektedir. Sonuc olarak,
saldirganlar veritabanindaki bilgileri kolaylikla indirmis
ve caldiklarr bilgileri cesitli kanallardan satmaya
baslamislardir.

Saldinyi gerceklestirenler ve motivasyonlari

Saldirganlar kisisel bilgilerin ve kart bilgilerinin satisindan
maddi kazang elde etmeyi hedefleyen siber suclulardir.

Kullanilan teknikler

Kablosuz ag saldirilarinda cesitli teknikler
kullaniimaktadr. izinsiz erisim saglandiktan sonra,
saldirganlar ag bilgilerini izleyebilerek gizli bilgilerin
oldugu veritabanina ulasmislardir.

Faaliyetlere etkisi

BUyUk miktarda kimlik ve kredi karti bilgisi kaybedildigi
icin perakendecinin itibari ciddi anlamda zedelenmistir.
Tazminat 6demelerine ve satislarda maddi zarara sebep
olmustur.
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Vaka

iceriden destekli eylem yillarca farkedilmeden
devam etmistir.

ilgili kurum
iletisim alaninda Gran ve hizmet satisi yapan buytk bir
perakendeci

Senaryo

Bir calisan, kisisel bilgiler ve gizli belgeler dahil 8
milyon hassas veriyi calmistir. Eylem, bir kag yillik stre
zarfinda devam etmistir. Calisan bu bilgileri basta sug
organizasyonlari olmak Uzere en yUksek teklifi verene
satmistir.

Saldiry1 gerceklestirenler ve motivasyonlari

Saldirgan uzun yillar sézkonusu perakendecide calisan
bir kisidir. Calisan, gizli bilgilerin satisindan elde edecegi
maddi kazancla motive olmustur.

Kullanilan teknikler

Bu olay buytk ihlallerin cok gelismis saldir yontemleri
gerektirmediginin bir 6rnegidir. Bu olayda saldirgan,
gizli bilgilere dogrudan erisimi olan bir kisi olarak,
bilgileri tasinabilir bir ortama kopyalamistir ve is cikisi
evine goéturmustur.

Faaliyetlere etkisi

Saldinnin bayuklugu ve ozellikle suresi sirketin itibarina
ve hisse fiyatina zarar vermistir. Diger etkileri ise

uzun sureli calisan guvensizligi ve ihlalden etkilenen
musterilere verilen maddi tazminatlardir.
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Sonuc

Bu raporda, siber saldinilarin hedef aldigi yedi temel sektére odaklaniimistir. Ozetle, raporun ortaya koydugu en
onemli nokta sudur: Guvenlik ihlalleri kacinilmazdir, hicbir kurum ya da sektdr bundan muaf degildir. Sizin firmaniz
da bir guin bir sekilde hacklenebilir.

Saldirilarin calinan maldan idari para cezalarina, yasal zararlardan maddi tazminata kadar 6nemli maddi zararlari
beraberinde getirmekte oldugu gordlmustir. Ancak bunlar Gzlcl bir sekilde buzdaginin sadece goértinen kismidir.
Asil dnemli zararlar basta rekabet avantajinin yitirilmesi, musterinin gtveninin yitirilmesi, kurumun itibarinin ve
markasinin zedelenmesi olmak Uzere maddi olmayan varliklarda gortulmektedir. Bu gibi maddi olmayan varliklar
kurumun stratejik pazar konumu ve hisse fiyatlari zerinde dnemli bir etkiye sahip olabilmektedir.

lyi haber ise siber tehditlerin yonetilebilir bir sorun olmasidir.

Daha 6nce de belirttigimiz Gzere, iyi dengelenmis bir siber savunmanin glivenli, farkinda ve direncli olmasi
gerekmektedir. Bir kurumun %7100 glvenli olmasi mumkun olmasa da, ¢ temel 6zellige odaklanmak suretiyle siber
tehditleri etkilerini azaltarak ve potansiyel is zararini en aza indirerek yénetmesi kesinlikle mimkundur.

Son olarak, asagida guvenli, farkinda ve direncli bir siber glvenlik yaklasimi agisindan bes énemli soruya yer
verilmektedir.

Siklikla sorulan, ancak dogru uygulanmasi gli¢ bir konudur. Kurumunuzda degerin
1. Dogru seylere mi odaklaniyoruz? > nasil olustugu, kritik varliklarin neler oldugu, bu varliklarin ne gibi zayifliklari oldugu

ve ne gibi tehditlerle karsilasilabileceginin belirlenmesi ve derinlemesine savunulmasi

(Defense-in-depth) ile glvenlik kontrollerinin uygulanmasi gerekmektedir.

Nicelikten ziyade nitelik. Sirkette herseyi iceriden halledebilecek nitelikte calisanlar
2. Dogru yetkinlige sahip miyiz? > olmasi mUmkun olamayabilir. Bu nedenle kaynak alimi kararlarinda stratejik bir

yaklasimla hareket edilmesi gerekmektedir. Glvenlik ekiplerinin ana faaliyet ve is

alanlarina odaklanmis durumda olup olmadigi sorusunun cevaplanmasi kritiktir.

3. Proaktif mi yoksa reaktif mi
olmahyiz?

gerekmektedir. isbirliginin tesvik edilmesi ve insanlarin riskleri gizleyerek kendilerini

4. Acik sézliligi ve isbirligini > Ortaklarinizla, guvenlik gugleriyle, dizenleyicilerle ve saticilarla guclu iliskiler kurulmasi
korumaya calismadiklarindan emin olunmasi kritiktir.

tesvik ediyor muyuz?

5. Degisiklige ayak Tehdit ve risklere uyum saglayabilen bir sirket kaltlrd olusturmak icin politika ve
uydurabiliyor muyuz? - sureclerde gézden gecirme, degerlendirme ve olay mudahale testlerinin dizenli bir
sekilde yapilmasi gerekmektedir.
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